PREFEITURA MUNICIPAL DE ITIRAPUA/SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
C.N.P.J MF 45.317.955/0001-05

POLITICA DE SEGURANCA DA INFORMACAO E USO DE TIC

1. Objetivo
Estabelecer diretrizes para garantir a confidencialidade, integridade e disponibilidade das
informacodes da Prefeitura.

2. Abrangeéncia
Aplica-se a todos os servidores, estagiarios, terceirizados e usuarios dos recursos de TIC.

3. Diretrizes Gerais

— O uso dos recursos de TIC deve ser exclusivamente para fins institucionais
—  E proibido instalar softwares sem autorizagdo da TI

— O acesso aos sistemas sera controlado por usuario e senha individual

— Senhas devem ser sigilosas e ndo compartilhadas

4. Controle de Acesso

— Cada usudrio tera acesso apenas ao necessario para sua fungao

— Contas inativas devem ser desativadas

— A TI em conjunto com o Controle Interno € responsavel pela criagdo e revogacao de
acessos

5. Seguranca dos Equipamentos

— Equipamentos devem possuir antivirus atualizado
— E proibido uso de dispositivos externos sem autorizagao (pendrive, HD externo)
— Computadores devem ser bloqueados ao se ausentar

6. Backup e Continuidade

— Os dados criticos devem possuir rotina de backup
— A TI deve realizar testes periddicos de restauracao
— Sistemas essenciais devem possuir plano de contingéncia

7. Uso da Internet

O uso da internet deve estar estritamente relacionado as atividades institucionais do
orgao;

O acesso a contetidos ndo relacionados as atividades institucionais podera ser
monitorado, registrado, controlado e, quando necessario, bloqueado pela area de
Tecnologia da Informacao;

O 6rgao podera manter registros (logs) de navegacao e utilizacao da rede, com a
finalidade de garantir a seguran¢a da informacao, a integridade dos sistemas ¢ a
adequada utilizacao dos recursos publicos;

A utilizacdo da rede institucional implica na ciéncia e concordancia com as diretrizes
de monitoramento e controle estabelecidas nesta Politica;
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— O monitoramento sera realizado em conformidade com a legislagao vigente,
especialmente a Lei Geral de Protecao de Dados Pessoais, respeitando os principios da
finalidade, necessidade e proporcionalidade;

—  E vedado o acesso a contetidos ilicitos, inseguros ou que possam comprometer a
seguranca da rede, dos sistemas ou da Administracao Publica.

8. Responsabilidades

— Usuarios: cumprir esta politica
— TI: implementar e monitorar controles
— Gestdo: apoiar e garantir cumprimento

9. Penalidades
O descumprimento podera resultar em sangdes administrativas.
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Eu,

TERMO DE RESPONSABILIDADE DE USO DE TIC

, inscrito(a) no CPF n°

, ocupante do cargo de , declaro

que recebi acesso aos recursos de Tecnologia da Informacao e Comunicagao (TIC) da
Prefeitura Municipal de Itirapua, comprometendo-me a cumprir as seguintes diretrizes:

1. Equipamentos sob minha responsabilidade

Declaro ter recebido os seguintes equipamentos e/ou acessos institucionais:

Equipamento:
Patrimonio n°:
Setor:

Data de recebimento: / /

2. Uso dos Recursos

Utilizar os recursos de TIC exclusivamente para fins institucionais e relacionados as
minhas atribuicdes;

Zelar pela adequada utilizagdo dos equipamentos, sistemas e informagdes sob minha
responsabilidade;

3. Credenciais de Acesso

Manter sigilo absoluto sobre minhas credenciais (usuario e senha);
Nao compartilhar acessos com terceiros, ainda que colegas de trabalho;
Comunicar imediatamente a 4rea de TI qualquer suspeita de uso indevido;

4. Seguranca da Informacao

Nao instalar softwares, aplicativos ou qualquer recurso sem autorizagdo da area de T1;
Nao conectar dispositivos externos (pendrives, HDs, etc.) sem autorizagao;

Bloquear o computador ao se ausentar do posto de trabalho;

Nao acessar, armazenar ou compartilhar contetudos ilicitos, impréprios ou que
comprometam a seguranca da rede;

5. Monitoramento e Privacidade

Declaro estar ciente de que a utilizacao dos recursos de TIC podera ser monitorada,
registrada e auditada, incluindo acessos a internet, sistemas e arquivos;

O monitoramento sera realizado para fins de seguranga da informagao, protecao do
patrimonio publico e gestdo administrativa, em conformidade com a Lei Geral de
Protecdo de Dados Pessoais;
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6. Responsabilidade sobre Informacdées

— Zelar pela confidencialidade, integridade e disponibilidade das informacdes;
— Nao divulgar informagdes institucionais sem autorizagao;
— Responsabilizar-me pelos acessos realizados com minhas credenciais;

7. Incidentes de Seguranca
— Comunicar imediatamente a area de TI qualquer incidente, falha, suspeita de ataque,
perda de dados ou comportamento anormal dos sistemas;
8. Penalidades
— Estou ciente de que o descumprimento das regras estabelecidas podera resultar em
san¢Oes administrativas, civis e/ou penais, conforme a legislagdo vigente;

9. Ciéncia da Politica

— Declaro que li e estou de acordo com a Politica de Seguranga da Informagado e Uso de
TIC do 6rgao;

Assinatura:

Local e Data:
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