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1. APRESENTACAO

O municipio de Itirapua, localizado no interior do Estado de Sdo Paulo, pertence a regido administrativa de
Franca. Segundo o IBGE, a populagdo ¢ de aproximadamente 5,8 mil habitantes (estimativa 2025),
distribuidos em uma 4rea territorial de 151,5 km?, resultando em uma densidade demografica baixa,
caracteristica de municipios de pequeno porte.

A economia local ¢ fortemente baseada na agropecudria, com destaque para o café, cana-de-agucar e pecuéria
bovina, além de pequenas atividades de comércio e servigos. O municipio possui receita orcamentaria restrita,
o que impoe desafios a gestdo publica, especialmente quanto & modernizagdo dos servigos.

Na area social, Itirapud apresenta indices de escolarizacdo e acesso a saide compativeis com municipios de
porte semelhante, mas ainda enfrenta limitagdes no que se refere a oferta de servigos digitais ao cidaddo e a
infraestrutura tecnoldgica disponivel para suportar a transformagao digital.

A gestao municipal busca alinhar-se as diretrizes de governo digital estabelecidas pela Estratégia de Governo
Digital (EGD) federal e pelas politicas estaduais, de forma a modernizar processos internos, ampliar a
transparéncia, otimizar recursos e aproximar o cidadao da administragdo publica.

Neste contexto, o Plano Diretor de Tecnologia da Informagdo e Comunica¢do (PDTIC) surge como um
instrumento estratégico essencial para orientar investimentos em tecnologia, definir prioridades e estabelecer
um modelo de governanca digital que possibilite:

— Adocao de solugdes inovadoras e sustentaveis;

— Maior eficiéncia na prestacao de servigos publicos;

— Melhoria da comunicagao entre gestdo, servidores e cidadaos;

— Aumento da seguranca da informagao, confidencialidade, integridade e disponibilidade dos dados.

Assim, a contextualizacao de Itirapua reforga a importancia de um PDTIC alinhado a realidade municipal,
garantindo que os recursos de TI sejam aplicados de forma planejada, eficaz e voltada as necessidades da
populagao.

Indicador Valor Fonte / Referéncia

Estimativa de populacio (2025) 5.857 habitantes IBGE, referéncia 1° de julho de 2024
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2. OBJETIVO

O Plano Diretor de Tecnologia da Informacao e Comunicagdo (PDTIC) tem como objetivo orientar, planejar
e organizar as agoes de tecnologia da informagao e comunicacdo (TIC) da Prefeitura Municipal de Itirapua
(PMI), de forma a assegurar que os recursos tecnologicos sejam utilizados de maneira eficiente, transparente
e sustentavel, em alinhamento com as diretrizes estratégicas da administragdo publica.

O PDTIC busca:

— Modernizar a gestdao publica, promovendo maior integragao entre setores € processos;

— Ampliar a oferta de servigos digitais ao cidaddo, com foco em acessibilidade, praticidade e inclusao;

— Aprimorar a governanca de TIC, garantindo planejamento, controle e avaliagdo continua das
Iniciativas;

— Fortalecer a seguranca da informagao e a confiabilidade dos dados, assegurando a protecao das
informagdes municipais e dos cidadaos;

— Racionalizar investimentos em tecnologia, priorizando solucdes inovadoras e sustentaveis que gerem
valor publico;

— Apoiar a transformagao digital do municipio, alinhando-se as diretrizes estaduais e federais de
governo digital.

3. PERIODO DE VIGENCIA

O PDTIC tera vigéncia de dezembro de 2025 a dezembro de 2028, correspondente ao periodo 2025-2028.

A definigdo desse periodo considera fatores essenciais para a gestdo eficiente de TIC no setor publico,
garantindo:

— Alinhamento com o planejamento publico municipal, os ciclos de gestao e os objetivos estratégicos
da administracao;

— Tempo adequado para implementacdo, acompanhamento e avaliagcdo das iniciativas, incluindo
projetos de infraestrutura, contratagdo de sistemas, modernizacao de processos e aquisi¢do de
equipamentos;

— Flexibilidade para revisdes anuais, possibilitando que o PDTIC seja atualizado conforme surgirem
novas demandas, evolucdo tecnoldgica, mudancas legais, necessidades identificadas ou situacdes
emergenciais;

— Seguranga na priorizagao de investimentos, ao oferecer um intervalo de tempo adequado para
planejamento financeiro, estudos técnicos, aquisi¢cdes de alto impacto e consolidagao de resultados.

Assim, a vigéncia de trés anos assegura previsibilidade, organizacao e controle sobre as iniciativas de
tecnologia, permitindo que o Municipio avance na transformagao digital com responsabilidade, eficiéncia e
aderéncia as boas praticas de gestdo publica.
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4. TERMOS E ABREVIACOES

AD Active Directory
AP Access Point (Ponto de Acesso sem fio)
CadUnico Cadastro Unico para Programas Sociais
CFTV Circuito Fechado de Televisdao
CGTIC Comité de Governanga de Tecnologia da Informagao e Comunicacao
CPU Central Processing Unit (Processador)
DDR Double Data Rate (Taxa de Transferéncia Dupla)
DVR Digital Video Recorder (Gravador de Video Digital)
EGD Estratégia de Governo Digital
ESF Estratégia Saude da Familia
GESPUBLICA Programa Nacional de Gestao Publica e Desburocratizagao
GIS Geographic Information System (Sistema de Georreferenciamento)
HDD Hard Disk Drive
IBGE Instituto Brasileiro de Geografia e Estatistica
1P Internet Protocol
LAI Lei de Acesso a Informacao
LAN Local Area Network (Rede Local)
LDO Lei de Diretrizes Orcamentarias
LGPD Lei Geral de Protecao de Dados
LOA Lei Or¢camentaria Anual
NVR Network Video Recorder (Gravador de Video em Rede)
PABX Private Automatic Branch Exchange (Central Telefonica)
PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagao
PEC Prontuario Eletronico do Cidadao
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PMI Prefeitura Municipal de Itirapua
PPA Plano Plurianual
QOS Quality of Service (Qualidade de Servigo)
RAM Random Access Memory (Memoria de Acesso Aleatério)
SIORG Sistema de Organizagado e Inovagao Institucional do Governo Federal
SIP Session Initiation Protocol (Protocolo de Iniciagao de Sessdo)
SIP Trunk Tronco telefonico digital baseado no protocolo SIP
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informagao
SSD Solid State Drive (Unidade de Estado So6lido)
SWOT Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats
(Ameagas)
TCU Tribunal de Contas da Unido
TI Tecnologia da Informagao
TIC Tecnologia da Informacao e Comunicagao
VLAN Virtual Local Area Network (Rede Local Virtual)
VolP Voice over IP (Telefonia por IP)
Wi-Fi Wireless Fidelity (Rede sem fio)

S. METODOLOGIA

A elaborac¢do do PDTIC do Municipio de Itirapua — 2025 a 2028 foi conduzida de forma participativa,
estruturada e alinhada as boas praticas de governanga de TIC preconizadas pelo Tribunal de Contas da
Uniao (TCU), pela Secretaria de Governo Digital, pelo SISP, além de referenciais do Siorg e do Gespublica.

O processo metodoldgico adotado foi organizado em etapas, garantindo profundidade técnica e coeréncia
entre diagndstico, planejamento e execugao:

5.1. Planejamento Inicial
Defini¢ao da equipe responsavel pela elabora¢dao e acompanhamento do PDTIC;
Estabelecimento do escopo, premissas, objetivos e periodo de vigéncia do plano;
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Levantamento dos referenciais normativos e documentos estratégicos, incluindo PPA, LDO, LOA,
Estratégia de Governo Digital (EGD) e legislagdes municipais aplicaveis.
5.2. Diagnéstico Situacional
Levantamento do inventario dos ativos de TIC (equipamentos, sistemas, redes, contratos e servigos
existentes);
Avaliagao do grau de maturidade em governanga e gestdao de TI;
Identificagdo das forgas, fraquezas, oportunidades e ameacas por meio da Matriz SWOT;
Coleta das necessidades ¢ demandas das secretarias e setores administrativos.

5.3. Definicao Estratégica
Formulagao da missdo, visao e principios que norteardo o PDTIC;
Estabelecimento dos objetivos estratégicos de TIC para o periodo;
Alinhamento das iniciativas as diretrizes de governo digital e aos objetivos estratégicos da gestao
municipal.

5.4. Planejamento de Acdes e Investimentos
Construgdo do portfolio de projetos e iniciativas prioritarias de TIC;
Priorizagdo das agdes com base em critérios como impacto, urgéncia, custo e viabilidade técnica;
Defini¢ao de indicadores, métricas e metas para monitoramento periddico.

5.5. Validacao e Aprovacao
Consolidagao técnica do documento final;
Validacao pela equipe gestora responsavel;
Aprovagao pelas instancias competentes da Prefeitura Municipal;
Publicag¢do oficial do PDTIC para vigéncia.

5.6. Acompanhamento e Revisao
Monitoramento continuo da execucao das agdes previstas ao longo da vigéncia;
Elaboragao de relatorios de acompanhamento anuais, contendo evolugao, resultados, ajustes e
recomendacgoes;
Realizacdo de revisoes intermedidrias quando necessario, especialmente diante de mudangas
tecnologicas, legais, orcamentarias ou organizacionais significativas.

6. DIAGNOSTICO ATUAL

6.1 Inventario de Equipamentos de TI

O parque tecnologico da Prefeitura Municipal de Itirapud € composto por computadores, notebooks,
impressoras e demais dispositivos distribuidos entre as secretarias. De forma geral, os equipamentos
apresentam nivel elevado de obsolescéncia, comprometendo o desempenho e a continuidade das atividades
administrativas.
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Situa¢io atual dos equipamentos:

— A maior parte dos computadores ainda utiliza processadores de 4* a 6 geracao ou inferiores,
considerados defasados para padrdes atuais;
— Grande quantidade de maquinas com discos rigidos (HDD), que possuem desempenho
significativamente inferior ao ideal,
— Uso comum de memorias DDR3 e DDR2, limitando a capacidade de processamento;
— Presenca de notebooks com configuragdes basicas, insuficientes para softwares modernos;
— Impressoras de diversos modelos, muitas das quais:
com tecnologia antiga,
sem conectividade adequada via rede,
sendo compartilhadas diretamente por computadores individuais;
— Existéncia de impressoras e computadores alugados;
Equipamentos de CFTV com DVRs antigos e cameras analdgicas, sem modernizagao recente;
Switches predominantemente ndo gerencidveis, alguns ainda operando em 10/100 Mbps, sem suporte
a VLAN, QoS ou monitoramento;
— Roteadores domésticos distribuidos pelos prédios, criando multiplas redes internas sem padronizagao
ou controle centralizado;
— Access Points (APs) simples, sem gerenciamento unificado, com sinal irregular e instalagdes
improvisadas;
— Auséncia de firewall corporativo dedicado, sendo utilizado apenas um RB2011iL da provedora de
internet, sem controle total pela Prefeitura;
— Cabeamento e acessorios de rede (patch cords, tomadas, adaptadores) em condi¢des heterogéneas e
sem padronizagao.

Resumo do inventario:

Computadores ativos: 112, sendo 52 proprios e 60 locados.

— 19 equipamentos com processadores Intel Core 15 (3* a 6* geragao);

— 11 equipamentos com processadores Intel Core 13 (2% a 3 geracdo);

— 4 equipamentos com processadores AMD A10;

— 14 equipamentos com processadores Intel Celeron;

— 4 equipamentos com processadores de entrada ou obsoletos (Pentium, Core 2 Duo e Dual Core);

Observa-se que parte significativa dos equipamentos proprios apresenta defasagem tecnologica,
especialmente aqueles equipados com processadores de entrada ou de geragdes mais antigas, o que impacta
diretamente no desempenho das atividades administrativas e operacionais.

Além disso, verifica-se a existéncia de heterogeneidade no parque computacional, com diferentes
configuragdes de hardware, o que dificulta a padronizagdo, manutengao e gestdo dos ativos de TIC.
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6.2 — Equipamentos Locados
O Municipio adota, como estratégia de modernizagdo do parque tecnologico, a locacao de equipamentos de

informatica, conforme contrato vigente:
— 50 (cinquenta) computadores com processadores Intel Core 15 6500 (locados);

— 10 (dez) computadores com processadores Intel Core 17, entre a 5* e a 7* geragao (locados).
Contrato n° 136/2023 — CONTRATO DE LOCACAO DE DESKTOPS

A utilizacao de equipamentos locados contribui para a padronizacdo do ambiente computacional, melhoria
do desempenho operacional e redugdo de custos com manutengao corretiva.

6.3 — Equipamentos de Impressiao
O parque de impressao do Municipio € composto por equipamentos proprios € locados, distribuidos entre os

setores, incluindo modelos das marcas HP, Brother e Samsung.
Destaca-se que:

— Ha equipamentos proprios de diferentes modelos e capacidades, sem padronizagao;
— O Municipio possui 34 (trinta e quatro) impressoras locadas, conforme: Contrato n® 0367/2023 —
Locacao de impressoras
A estratégia de locacao visa garantir maior disponibilidade, manuten¢do continua e reposicao tecnologica
dos equipamentos de impressao.

6.4 — Analise do Cenario Atual
O diagnostico do parque tecnoldgico evidencia:

— Heterogeneidade significativa dos equipamentos, dificultando a padronizagao e gestao;

— Existéncia de equipamentos obsoletos ou com baixo desempenho, impactando a produtividade dos
setores;

— Dependéncia de equipamentos locados para garantir niveis adequados de desempenho;

— Necessidade de planejamento continuo de renovagao tecnoldgica, visando maior eficiéncia
operacional.

6.5 — Direcionamento Estratégico
Diante do cenario identificado, recomenda-se:

— Substitui¢ao gradual dos equipamentos obsoletos;

— Padronizagdo das configuragdes de hardware;

— Reducao gradual da dependéncia de computadores e impressoras locados, com substitui¢do por
equipamentos proprios, conforme analise de vantajosidade econdmica e planejamento orgamentario;

— Alinhamento das futuras aquisi¢des as diretrizes estabelecidas neste PDTIC.

6.6 Sistemas Utilizados

A Prefeitura Municipal de Itirapua utiliza sistemas informatizados terceirizados para atender as areas
essenciais da administragdo publica.
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Os principais sistemas atualmente em uso sao:

Gestao Tributaria: sistema utilizado para arrecadacdo municipal, emissdo de guias, atualizagao
cadastral e controle da divida ativa;

Gestiao Financeira e Orcamentaria: sistema integrado que contempla contabilidade publica, folha
de pagamento, compras, licitacdes e execucdo or¢gamentaria;

Saude: e-SUS/PEC, utilizado para atengdo basica, prontudrios eletronicos, consultas, procedimentos
¢ imunizagao;

Assisténcia Social: ferramentas para registros sociais e integragio parcial ao CadUnico, utilizadas
para acompanhamento de familias e beneficios;

Outros sistemas complementares: ferramentas de protocolo, emissdo de documentos, tramitagao
interna e controle de processos administrativos.

6.7 Servicos de Internet e Telefonia

Os prédios publicos do Municipio de Itirapud contam com servigos de internet banda larga, porém a
velocidade, estabilidade e capacidade variam significativamente entre as secretarias. Ha registros frequentes
de lentiddo e instabilidade, o que compromete o uso de sistemas online e atividades administrativas que
dependem de conectividade continua.

No que se refere a telefonia, o municipio utiliza troncos conectados a uma central PABX Intelbras Impacta
140. Existem alguns ramais IP internos, mas a central ¢ locada e ndo dispde de gerenciamento/escala
adequados.

A conectividade movel também apresenta restrigdes em diferentes areas do municipio, prejudicando o
trabalho de equipes externas, como saude, fiscalizagdo e obras.

6.8 Pessoal de T1

O municipio nao dispde de um quadro estruturado de profissionais de Tecnologia da Informagao.
Atualmente, a area de TI conta com 1 servidor responsavel e apoio terceirizado sob demanda, responsaveis
por atividades essenciais como suporte técnico, manuten¢ao de equipamentos e atendimento a demandas de
sistemas.

— As demandas de tecnologia sdo tratadas de forma reativa, com foco principalmente em manuteng¢ao
corretiva;

— Existe alta dependéncia de empresas terceirizadas para suporte, atualizagdes de sistemas e solugdes
técnicas mais complexas.

7. REFERENCIAL ESTRATEGICO

O Referencial Estratégico estabelece as bases que orientardo a atuagdo da area de Tecnologia da Informagao
e Comunicagdo da Prefeitura Municipal de Itirapua ao longo da vigéncia do PDTIC. Ele retine os elementos
essenciais que definem o proposito, a dire¢ao e os principios que guiam a TI municipal, permitindo que as

Rua Dozito Malvar Ribas, n° 5.000 - CEP 14.420-000 — Itirapud / SP - Fone (016) 3146 — 6700 Pégina 11 de 26


mailto:ti@itirapua.sp.gov.br

PREFEITURA MUNICIPAL DE ITIRAPUA/SP
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO
C.N.P.J 45.317.955/0001-05

acdes planejadas estejam alinhadas as necessidades da administracdo publica e as diretrizes de modernizagao
do governo digital.

Nesta se¢ao sao apresentados a Missao, Visao e Valores da TI, que representam a identidade institucional do
setor, bem como a Analise SWOT, instrumento estratégico utilizado para identificar as forgas, fraquezas,
oportunidades e ameacas relacionadas ao ambiente tecnologico atual.

4

4 =
MISSAO

Figura 1: Trés circulos interligados com os termos Missdo, Visao e Valores.
7.1 Missao

Promover solugdes tecnoldgicas eficientes, seguras e inovadoras que apoiem a gestdo publica, ampliem a
transparéncia, aprimorem os servicos ao cidaddo e garantam suporte confidvel as atividades das secretarias
municipais.

7.2 Visao

Ser uma area de Tecnologia da Informagao moderna, integrada e estrategicamente reconhecida pela
capacidade de transformar digitalmente os servigos publicos, assegurando infraestrutura estavel, sistemas
eficientes e atendimento agil as demandas da administrag¢do e da populacao.

7.3 Valores

Transparéncia — promover clareza nas agoes e processos de TI;

Seguranc¢a — garantir confidencialidade, integridade e disponibilidade das informagdes municipais;
Eficiéncia — buscar solugdes que otimizem tempo e recursos;

Colaboracao — atuar de forma integrada com todas as secretarias;

Responsabilidade — zelar pelo uso correto dos recursos tecnologicos;

Inovagao — incentivar a adog@o de novas tecnologias que agreguem valor ao servico publico.

7.4 Analise SWOT

A Analise SWOT ¢ uma ferramenta fundamental no processo de planejamento estratégico, permitindo
avaliar o contexto interno e externo da Tecnologia da Informagao no municipio. Por meio dela, € possivel
identificar de forma objetiva:
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Fatores positivos Fatores negativos

Fatores
internos

Fatores
externos

Figura 2: Concepgao de analise SWOT

Forgas: aspectos positivos e capacidades internas ja existentes;

Fraquezas: limitagdes, deficiéncias e desafios estruturais a serem superados;

Oportunidades: possibilidades de melhoria, expansao ou inovagdo disponiveis no ambiente externo;
Ameacas: fatores externos que podem impactar negativamente os servigos e projetos de TI.

A partir desse diagndstico estratégico, torna-se possivel direcionar acdes de forma mais assertiva, priorizar
investimentos, reduzir riscos e orientar a evolugao da infraestrutura, dos sistemas ¢ dos servigos de TI,
garantindo maior eficiéncia, seguranga e qualidade na prestagao de servigos publicos.

Tabela SWOT

301 Gestao publica comprometida com a 001 Programas estaduais e federais de
modernizagao tecnoldgica apoio ao Governo Digital
Existéncia de sistemas essenciais nas
S02 areas de Satde, Administragdo, 002
Finangas e Tributacao.

Possibilidade de implantagdo de
sistema de gestdo municipal integrado

Adocéo de ferramentas basicas de uso
S03 administrativo (protocolos, 003
documentos etc.)

Avango da cultura de digitalizagdo e
servigos on-line

S04 Estrutura minima de conectividade ja 004 Adogao de solugdes em nuvem para

implantada ampliar seguranga e disponibilidade

Apoio institucional para
S05 | implementacao de projeto de telefonia | O05
IP
Modernizagdo gradativa iniciada em 006 Disponibilidade de convénios e
alguns setores financiamentos para moderniza¢ao
S07 Flexibilidade para reestruturar 007 | Crescimento do mercado de solugdes

Implantacdo de telefonia IP e SIP
Trunk reduzindo custos

S06
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processos e padrdes de TI de baixo custo e alta performance
308 Facilidade de reorganizagdo devido ao 008 Melhoria da conectividade local com a
porte do municipio expansdo de provedores de fibra
309 Abertura da gestdo para novas praticas 009 Maior demanda social por servicos
de governanga digital digitais estimulando modernizagao
Wol Parque tecnolédgico obsoleto (CPUs To1 Ataques cibernéticos devido a auséncia
antigas, HDD, DDR2/DDR3) de firewall corporativo
W02 Rede interna despadronizada e com T02 Falhas de internet afetando sistemas
equipamentos domésticos criticos

Auséncia de firewall corporativo
W03 dedicado (uso de RB2011 da TO3
provedora)

Dependéncia elevada de suporte e
sistemas terceirizados

. Aumento de tentativas de phishing e
Cabeamento irregular, exposto e sem

W04 N T04 engenharia social contra 6rgaos
padrao técnico s
publicos
W05 CFTV desatualizado (DVRs antigos e TS Restrigdes or¢amentarias que podem
cameras analdgicas) limitar investimentos
Telefonia fixa tradicional sem Evolucao tecnologica rapida,
W06 : T06 ) . ,
gerenciamento adequado dificultando atualizag@o continua
W07 Falta de equipe de TI suficiente para T07 Interrupgdes operacionais causadas por

governanga e seguranga falhas em equipamentos antigos
Processos internos ainda dependentes

To8 Exigéncias crescentes de transparéncia

08
W de etapas manuais e digitalizacdo publica

8. NECESSIDADES E DEMANDAS

Durante o processo de diagndstico e nas reunides realizadas com os setores da PMI, foram identificadas
necessidades especificas por area, bem como demandas gerais relacionadas a infraestrutura de tecnologia da
informacao, seguranga, conectividade e modernizagao dos processos administrativos.

8.1 Administracao / Financas / Tributacao
— Atualizacdo e maior integracao dos sistemas de gestao financeira, contabil e tributaria;
— Automacao de processos internos (protocolo eletronico, emissao de certidoes digitais e tramitagao

eletronica);

— Melhoria na emissdo de relatdrios gerenciais para apoio a tomada de decisao;
— Necessidade de equipamentos atualizados e rede estavel para garantir o funcionamento dos sistemas;
— Substitui¢do de impressoras antigas e descentralizadas por solugdes mais eficientes e padronizadas;
— Implementagdo de controles de acesso e seguranga da informagao.
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8.2 Saude
— Ampliagdo da informatizacdo das unidades de saude, com computadores atualizados e conectividade
estavel;

— Implantagdo de prontuario eletronico em todas as unidades;

— Melhoria na conectividade mével para equipes em campo (ESF e agentes de saude);

— Modernizagao do cabeamento estruturado e substituicao de roteadores domésticos por equipamentos
profissionais;

— Melhoria no CFTV das unidades de satude, substituindo cdmeras analdgicas e DVRs antigos.

8.3 Educaciao
— Modernizagao dos laboratorios de informatica ¢ da rede das escolas;
— Expansiao do acesso a internet de qualidade em todas as unidades de ensino;
— Atualizacdao de computadores, notebooks e rede Wi-Fi para equipamentos profissionais;
— Substitui¢ao de APs domésticos por solucao corporativa com gerenciamento centralizado;
— Implantag¢do e melhorias no sistema de seguranca (CFTV).

8.4 Assisténcia Social
— Informatizagio completa dos servigos e maior integragdo com o CadUnico;
— Sistema de gestdo para acompanhamento de beneficios sociais e familias atendidas;
— Capacitacao dos servidores para uso dos sistemas;
— Melhoria nos computadores e na conectividade das unidades;
— Substitui¢ao de impressoras e reorganizagdao do ambiente de rede.

8.5 Obras / Servicos Urbanos / Agricultura / Meio Ambiente
— Informatizacao de processos de licenciamento, fiscalizagdo e emissdo de documentos;
— Ferramentas para controle de frota e gestdo de maquinas/equipamentos;
— Modernizagdo do parque tecnologico utilizado pelas equipes;
— Implantag@o de conectividade estavel em unidades e pontos estratégicos.

8.6 Gabinete / Comunicacao
— Reestruturagao do site institucional, com adequacao a LAI (Lei n® 12.527/2011), conformidade a
LGPD e requisitos de acessibilidade digital;
— Criagdo ou ampliagdo dos canais digitais de comunicagdo com o cidadao (aplicativo, ouvidoria
online, protocolos digitais);
— Modernizacao dos servidores, sistemas e plataformas utilizadas na comunicagao institucional;
— Atualizacdo do CFTV e das ferramentas de seguranca.

8.7 Demandas Gerais de Infraestrutura e Seguranca de TI

Além das necessidades especificas de cada secretaria, foram identificadas demandas transversais que
impactam toda a administragao publica:
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— Renovacgao do parque tecnoldgico (computadores, notebooks e equipamentos de rede);

— Substitui¢do de switches antigos e hubs por equipamentos gerencidveis com suporte a VLAN e QoS;

— Implantagdo de firewall corporativo com gestdo centralizada e politicas de seguranga;

— Reestruturagdo completa do cabeamento estruturado, eliminando trechos irregulares, expostos ou
compartilhados com fiacdo elétrica;

— Padronizacao da rede Wi-Fi com Access Points corporativos e controlador unificado;

— Implantagao de controle de acesso aos computadores via Active Directory (AD);

— Criagao de politicas de seguranca da informacao e backup;

— Substitui¢do do sistema de telefonia tradicional por telefonia IP/VoIP integrada;

— Modernizagdo do CFTV municipal, substituindo cadmeras analogicas e DVRs antigos por
equipamentos IPs;

— Necessidade de servigos em nuvem para aumentar disponibilidade e protecao;

— Redugdo da dependéncia de equipamentos improvisados € domésticos;

— Estruturacao de equipe minima e capacitada de TI para governanga, suporte e seguranca.

9. PRIORIZACAO DAS DEMANDAS (2025-2028)

Considerando critérios de impacto no servigo publico, urgéncia, riscos tecnologicos, viabilidade técnica e
disponibilidade orgamentaria, foram priorizadas as seguintes agdes para o periodo de vigéncia do PDTIC:

9.1 Curto Prazo (dezembro/2025-dezembro/2026)
Agoes essenciais, de alta urgéncia e impacto imediato na presta¢do dos servigos:

— Implantacao de aplicativo municipal para centralizar servigos digitais ao cidadao;

— Reestruturacao do site institucional, com adequacao a LAI, LGPD e acessibilidade;

— Implantacdo de sistema integrado de gestao;

— Aquisicao de smartphones para uso institucional, destinados aos setores da Administragao,
Educagao, Assisténcia Social e Saude;

— Melhoria dos links de internet das unidades;

— Renovagdo do parque tecnologico, com substitui¢ao de equipamentos obsoletos;

— Implantacao de switches gerenciaveis e segmentagao de rede por VLANS;

— Implantacao de firewall corporativo na Prefeitura;

— Padronizacao da rede Wi-Fi com access points corporativos;

— Atualizacao do sistema de CFTV existente;

— Implantagdo de infraestrutura de rede e seguranca nas unidades da Assisténcia Social (CRAS e Orgio
Gestor);

— Implantagdo de sistema de CFTV nas unidades do CRAS, CCI e Orgio Gestor;

— Substitui¢do gradual de computadores locados por equipamentos proprios;

— Redugdo gradual da dependéncia de impressoras locadas com substitui¢ao por equipamentos
proprios.

9.2 Médio Prazo (janeiro/2027—dezembro/2027)
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Agoes estruturantes que ampliam a capacidade tecnoldgica do municipio:

— Implementagao de solugao de backup com rotinas automatizadas;

— Implantacdo do Active Directory (AD) para controle de acesso centralizado;

— Substituicdo gradual de computadores locados por equipamentos proprios;

— Redugao gradual da dependéncia de impressoras locadas com substituicdo por equipamentos
proprios.

— Consolidagao da telefonia IP/VoIP com SIP Trunk;

9.3 Longo Prazo (janeiro/2028-dezembro/2028)
Iniciativas de maior complexidade ou dependentes de maturidade tecnologica:

— Redugdo gradual da dependéncia de impressoras locadas com substitui¢do por equipamentos
proprios.

— Reestruturagao do cabeamento estruturado para padronizacao da infraestrutura de TI.

— Modernizagdo completa do CFTV municipal, com integra¢do e monitoramento unificado.

10. DIRETRIZES E OBJETIVOS ESTRATEGICOS

O presente capitulo estabelece as diretrizes gerais e os objetivos estratégicos que orientarao as acdes de
Tecnologia da Informacao e Comunicacao (TIC) da Prefeitura Municipal de Itirapua ao longo do periodo de
2025 a 2028. As diretrizes foram definidas a partir do diagndstico, da analise SWOT, das necessidades
levantadas junto as secretarias e das prioridades identificadas pela gestdo municipal, garantindo alinhamento
entre planejamento, governanga e execugao.

10.1 Alinhamento com o PPA e demais planos municipais
O Plano Diretor de Tecnologia da Informagdao e Comunicagdao (PDTIC) de Itirapua esta alinhado:

— Ao Plano Plurianual (PPA 2025-2028), que orienta investimentos e politicas publicas municipais;
—  As Leis Or¢amentarias (LDO e LOA), responsaveis por definir recursos, limites e prioridades para
execucao das agoes;
— Aos planos setoriais municipais (educagao, saude, assisténcia social, obras e meio ambiente),
garantindo que a TIC atue como suporte e catalisadora das politicas publicas;
— A Estratégia de Governo Digital (EGD) federal, que promove digitalizacdo de servigos, transparéncia
e inclusdo digital;
—  As diretrizes de governo digital do Estado de Sao Paulo, reforcando a modernizagio administrativa e
a ampliacdo dos servicos digitais.
Esse alinhamento assegura que as acdes de TIC sejam coerentes com o planejamento institucional e com as
necessidades reais do municipio.
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10.2 Objetivos Estratégicos de Tecnologia da Informag¢io e Comunicacao (2025-2028)
Com base no diagnostico, nas necessidades identificadas e nas prioridades da gestdo, foram definidos os
seguintes objetivos estratégicos para o periodo:

Modernizar e padronizar a infraestrutura tecnologica:
— Renovar o parque de equipamentos de TI;

— Substituir HDD por SSD e ampliar memoria em equipamentos compativeis;

— Expandir e melhorar a conectividade em todas as secretarias, escolas e unidades de satude;
— Padronizar redes cabeadas e Wi-Fi com equipamentos corporativos;

— Adotar solu¢des em nuvem de forma gradual e segura.

Promover a digitalizacio e integracio dos servicos publicos:
— Implantar sistemas integrados de gestao (financeira, tributaria, escolar e social);

— Digitalizar processos administrativos e documentos, reduzindo papel e retrabalho;
— Disponibilizar servigos digitais ao cidaddo, ampliando eficiéncia e acessibilidade;
— Automatizar rotinas internas por meio de protocolo eletronico e assinaturas digitais.

Fortalecer a governanca e a gestao de TI:
— Estruturar processos formais de planejamento e acompanhamento de projetos de TIC;

— Criar mecanismos de priorizacao, analise € aprovagdo de demandas de TI;
— Definir indicadores para monitoramento de resultados e qualidade dos servigos;
— Ampliar a capacitacio dos servidores municipais para uso eficiente da tecnologia.

Garantir a seguranca da informacio e a conformidade legal:
— Implantar politicas e praticas de seguranca da informacgao;

— Adequar sistemas e procedimentos a Lei Geral de Protecao de Dados (LGPD);
Adotar rotinas de backup, controle de acessos e prote¢cdo contra incidentes cibernéticos;
Implementar firewall corporativo, segmentagao de rede (VLAN) e AD.

Aumentar a transparéncia e a comunica¢io com o cidadio:
— Reestruturar o portal da Prefeitura, garantindo acessibilidade, clareza e atualizacao;

— Ampliar a oferta de dados abertos e informacdes sobre obras, servigos e despesas publicas;
— Criar e fortalecer canais digitais de comunicagado direta, como ouvidoria online e aplicativo
municipal.

Fomentar a inclusao digital:
— Expandir o acesso a internet nas escolas e espacos publicos;

— Implantar laboratorios de informdtica educativos e comunitarios;
— Apoiar programas de capacitacdo em tecnologia para estudantes, servidores e cidadaos.

11. PLANO DE ACOES E METAS

Este plano consolida as ac¢des estratégicas necessarias para modernizar a infraestrutura tecnologica,
fortalecer a governanga de TIC e aprimorar os servigos publicos oferecidos pelo Municipio de Itirapua.

— As ac¢oes foram definidas com base:

— No diagnostico técnico;
— Nas necessidades levantadas pelas secretarias;
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Na analise SWOT;

— Nas diretrizes estratégicas;
E na priorizagdo estabelecida para o periodo de 2025-2028.
Cada agdo estd organizada com seu respectivo objetivo, prazo, responsavel e indicador.

11.1 Acoes Prioritarias (Curto Prazo — dezembro/2025 a dezembro/2026)

equipamentos proprios

modernizar a
infraestrutura
tecnologica

substituidos
(meta: 30%)

Codigo Acio Ob]et,lv,o Responsavel Indicador Prazo
Estratégico
A01 Aplicativo municipal de | Transformacao Gabinete / T1 Aplicativo Até
servigos ao cidadio digital publicadoe | abril/2026
disponivel (meta:
100%)
A02 Reestruturagdo do site | Transparéncia Gabinete / Site publicado Até
institucional (LAI, LGPD, Comunicac¢ao/TI atendendo LAI, | abril/2026
acessibilidade) LGPD e
acessibilidade
(meta: 100%)
A03 Implantagdo de sistema | Integracdo de Administragdo / |Sistema de gestdo Ateé
integrado de gestao processos Finangas / TI implantado e em | dez/2026
operagdo nos
setores previstos
(meta: 100%)
A04 Aquisi¢ao de smartphones|Modernizagao da| TI/ Administracdo | Quantidade de Até
para uso institucional comunicagao aparelhos Jun/2026
institucional e adquiridos e em
apoio as uso institucional
atividades (meta: 10
administrativas unidades)
A05 Melhoria dos links de Garantir TI Percentual de Até
internet das unidades | disponibilidade unidades com link| out/2026
funcionais 2 200 Mbps
(meta: 100%)
A06 Substituicdo gradual de | Otimizar custos | TI / Administragdo | Percentual de Até
computadores locados por| operacionais e equipamentos | dez/2026
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A07 Reducdo gradual da | Otimizar custos | TI / Administragdo | Percentual de Ateé
dependéncia de operacionais e reducdo de nov/2026
impressoras locadas com | racionalizar os impressoras
substitui¢do por servicos de locadas
equipamentos proprios impressao (meta: 30%)
A08 Implantagdo de switches | Seguranca e TI Quantidade de Até
gerenciaveis e VLANs | segmentagao unidades com | dez/2026
VLAN
implementada
(meta: 3)
A09 Implantacdo de firewall | Seguranga da TI Firewall Até
corporativo na Prefeitura| informacdo corporativo jul/2026
Municipal implantado e ativo
(meta: 100%)
A10 Padronizacdo da rede Wi-| Estabilidade e TI Quantidade de Ateé
Fi com APs corporativos | padronizagdo unidades com Wi-| dez/2026
Fi corporativo
padronizado
(meta: 3)
All Atualizacdo do CFTV | Seguranga fisica TI / Setores Percentual de Ateé
(Correcao de cameras cameras corrigidas| dez/2026
inoperantes) (meta: 50%)

Al2 Implantacdo de Fortalecer a TI / Assisténcia Unidades com Até
infraestrutura de rede ¢ | seguranca da Social infraestrutura | dez/2026
seguranca nas unidades | informacao e a implantada

da Assisténcia Social infraestrutura (meta: 100%
tecnologica CRAS e Orgio
Gestor)
Al3 Implantagao de sistema Reforcgar a TI / Assisténcia Unidades com Até
de CFTV nas unidades da| seguranga fisica Social / CFTV instalado | dez/2026
Assisténcia Social e patrimonial Administragao (meta: 100%
CRAS, CCl e
Orgio Gestor)
11.2 Acoes Estratégicas (Médio Prazo — janeiro/2027 a dezembro/2027)
Codigo Acao Obj eiilV-O Responsavel Indicador Prazo
Estratégico
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Substitui¢do gradual de

Otimizar custos
operacionais e

Percentual de

) . N equipamentos Até
Al4 comp'utadores locaf10§ por modemlzar a | TI/ Administra¢ao substituidos | nov/2027
equipamentos proprios 1nfraestruFura (meta: 100%)
tecnologica
Reducdo gradual da Otimizar custos Percentual de
dependéncia de operacionais € reducdo de ,
. . . . ~ . Ate
Al5 impressoras locadas com | racionalizar os | TI/ Administragdo | impressoras dez/2027
substitui¢do por servigos de locadas
equipamentos proprios impressao (meta: 80%)
Sistema de
backup
AlLG Implementacao de sistema| Seguranga da I 1::(2: 1:3::3;)06 Até
de backup (NAS) informagao : dez/2027
rotinas
automaticas
(meta: 100%)
Percentual de
Al7 Implantac¢do do Active Controle de I maquinas Até
Directory (AD) acesso integradas ao AD | dez/2027
(meta: 80%)
Consolidacao da telefonia Telefonia Perc':ent'ual de Até
Al8 TI ramais ativos em
IP/VoIP com SIP Trunk moderna dez/2027
VoIP (meta: 70%)
11.3 Acdes Avancadas (Longo Prazo — janeiro/2028 a dezembro/2028)
Codigo Acao Ob]et’lV.O Responsavel Indicador Prazo
Estratégico
Redugao gradual da Otimizar custos Percentual de
dependéncia de operacionais e reducdo de Até
Al9 impressoras locadas com | racionalizar os | TI/ Administracdo | impressoras | .
substitui¢do por servicos de locadas Jun/2028
equipamentos proprios impressao (meta:100%)
Percentual de
predios
A20 Reestruturagao do Padronizar TI/ Obras administrativos Até
cabeamento estruturado | infraestrutura com cabeamentol 112028
estruturado
padronizado
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(meta: 70%)

Quantidade de
unidades
Modernizagao completa | Monitoramento I integradas ao Até
do CFTV municipal unificado sistema unificado|setem/2028
de CFTV (meta:

100%)

A21

12. GOVERNANCA DE TIC

A governanga de Tecnologia da Informacdo e Comunicagdo € o conjunto de estruturas, processos e
mecanismos que garantem que a TIC atue de forma alinhada as estratégias da Prefeitura Municipal de
Itirapud, promovendo eficiéncia, transparéncia, seguranca e continuidade dos servigos publicos. Este
capitulo define as instancias responsaveis, os métodos de acompanhamento e o processo de revisao do
PDTIC durante sua vigéncia.

12.1 Estrutura de Governanc¢a

Para assegurar a execug¢do, acompanhamento e atualizacdo continua do PDTIC, seréd adotada a estrutura
definida pela Portaria Municipal n° 57, de 23 de setembro de 2025, que instituiu o CGTIC.

O CGTIC ¢ composto por representantes das principais areas estratégicas da administracdo municipal,
conforme estabelecido na portaria:

— Secretario Municipal de Finangas;

— Procuradora Geral,

— Procurador;

— Secretaria de Gabinete;

— Responsavel pela area de Tecnologia da Informacao;

Essa composicao garante participagdo direta das dreas administrativas, financeiras, juridicas e técnicas,
fortalecendo a governanga, a tomada de decisao e o alinhamento entre as agdes de TIC e as politicas
publicas municipais.

12.2 Atribui¢des do CGTIC
— Avaliar e aprovar as iniciativas de TIC previstas no PDTIC;
— Priorizar demandas conforme critérios estratégicos e disponibilidade orcamentaria;
— Acompanhar a execucao das agdes, projetos € metas;
— Deliberar sobre ajustes, revisdes ou reprogramacdes do PDTIC;
— Garantir alinhamento da TIC as diretrizes do PPA, LDO, LOA, LGPD e Estratégia de Governo
Digital,
— Incentivar boas praticas de seguranga da informacao e governanga tecnolégica.
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12.3 Forma de Acompanhamento e Avaliacao
O acompanhamento da execu¢do do PDTIC ocorrerd de forma sistematica, utilizando os indicadores, metas

e cronogramas estabelecidos no Plano de Acoes.

A area de Tecnologia da Informagao sera responsavel pela elaboracao de relatérios anuais, contendo a
analise detalhada da execugdo das acdes previstas. Esses relatorios serdo apresentados ao Comité de
Governanga de Tecnologia da Informacao e Comunicacao (CGTIC) para avaliacao, deliberacdo e registro
em ata.

Cada relatorio anual devera conter, no minimo:

— Situacdo das agdes planejadas (executadas, em andamento, ndo iniciadas ou atrasadas);
— Percentual de cumprimento das metas previstas para o periodo;

— Principais dificuldades encontradas e seus impactos;

— Recomendacdes de ajustes, priorizacdes ou reprogramagdes necessarias;

— Avaliagao dos indicadores de desempenho definidos no PDTIC;

— Sugestdes para aperfeicoamento continuo dos processos de tecnologia.

Esse processo assegura monitoramento continuo, tomada de decisdo baseada em evidéncias e alinhamento as
prioridades estratégicas da administracdo municipal.

12.4 Revisoes Periodicas
O PDTIC tera vigéncia de 2025 a 2028, porém sera objeto de revisdes periddicas para garantir aderéncia as

mudancas tecnologicas, legais, administrativas e operacionais.

Revisdes anuais:
Anualmente, o CGTIC avaliara a necessidade de atualizacdo do PDTIC, podendo:

— incluir novas acgoes,

— ajustar prazos,

— revisar metas,

— alterar prioridades,

— adequar o plano ao orgamento anual (LOA).

Revisoes extraordinarias:
Revisoes fora do ciclo anual poderdo ocorrer a qualquer tempo, desde que:

deliberadas pelo CGTIC,
justificadas tecnicamente,

documentadas em ata,
e publicadas oficialmente no portal institucional.

Alteracoes extraordinarias poderao ser motivadas por:

— incidentes de segurang¢a da informagao,
— exigencias legais (como LGPD e normas federais),
— obsolescéncia tecnoldgica critica,
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— disponibiliza¢do de novos recursos orgamentarios,
— mudancas estruturais nas secretarias.

Essa flexibilidade garante a atualidade e a eficacia do PDTIC ao longo de sua vigéncia.

12.5 Transparéncia
As informagdes relativas a execucao do PDTIC, bem como os relatorios de acompanhamento anual, serdo

disponibilizados no portal institucional da Prefeitura, em conformidade com:

— alein®12.527/2011 (Lei de Acesso a Informagao — LAI),
— aLGPD,
— ¢ as boas praticas de Governo Digital.

A publicacdo dessas informagdes permite que a sociedade acompanhe o andamento das agdes de tecnologia,
a evolucdo da modernizagdo da infraestrutura municipal, o cumprimento das metas e indicadores
estabelecidos e o uso eficiente dos recursos publicos.

Dessa forma, o PDTIC reforca a transparéncia, o controle social e o compromisso da administragdo com
uma gestao publica moderna, aberta e responsavel.

13. GESTAO DE RISCOS DE TIC

Este capitulo estabelece diretrizes para identificagdo, analise, avaliagdo, tratamento e monitoramento dos
riscos relacionados a Tecnologia da Informagdao e Comunicagao (TIC), visando garantir a continuidade dos
servicos publicos, a seguranca da informacdo e a adequada utilizagdo dos recursos tecnoldgicos.

13.1. Metodologia
A gestdo de riscos de TIC sera realizada com base nas diretrizes da ABNT NBR ISO 31000 e da ISO/IEC
27005, contemplando as seguintes etapas:

— Identificacdo dos riscos;

— Anadlise quanto a probabilidade de ocorréncia e impacto;
— Avaliagao e priorizagdo dos riscos;

— Definigdo de estratégias de tratamento;

— Monitoramento e revisao periddica.

13.2. Critérios de Avaliaciao de Riscos

Probabilidade:
— Baixa: ocorréncia improvavel;
— Meédia: possibilidade de ocorréncia eventual;
— Alta: ocorréncia frequente ou iminente.

Impacto:
— Baixo: impacto minimo nos servigos;

— Médio: impacto moderado nas atividades;
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— Alto: impacto significativo ou interrupg¢ao dos servigos publicos.

Classificacao do Risco:
A classificagdo sera definida com base na combinagdo entre probabilidade e impacto, permitindo a

priorizagdo dos riscos mais criticos.

13.3. Matriz de Riscos de TIC
A seguir, apresenta-se a matriz de riscos identificados, considerando o diagnoéstico situacional e as

necessidades levantadas neste PDTIC:

ID Risco ProbabilidadeImpacto|Classificacao Tratamento
R1 Perda de dados por falha de Alta Alto Alto Implantagdo de rotinas de
hardware ou auséncia de backup backup
R? Atagqes cibernéticos e ameacas Meédia Alto Alto Implzrmta(;ao de firewall e
digitais antivirus
R3 Acesso 1n~deV1d0 a sistemas e Média Alto Alto Controrle. de acesso e gestao
informagoes de usudrios
R4 |Queda de energia elétrica Alta M¢édio |Alto Uso de nobreaks
RS Falha de conectividade com a Média Alto Alto Contratacao de link
internet redundante
R6 [Equipamentos obsoletos Alta M¢édio [Alto Renovgggo do parque
tecnologico
R7 [Rede de dados despadronizada Alta Médio |Alto Reestruturagdo da rede
RS Dependéncia de fornecedores Meédia Médio Médio Qestaq contfatual e
externos diversificagao
R9 |Vazamento de informag¢des Baixa Alto Médio Implementagao de politica
de seguranca
R10|Auséncia de monitoramento de TIC Média M¢édio |Médio Imp lant‘agao de ferramentas
de monitoramento

13.4. Tratamento dos Riscos
Os riscos identificados poderdo ser tratados por meio das seguintes estratégias:

— Mitigar: reduzir a probabilidade ou impacto do risco;
— Evitar: eliminar a causa do risco;
— Transferir: compartilhar o risco com terceiros;
— Aceitar: quando o risco for considerado toleravel.
As acdes de tratamento deverao estar alinhadas ao Plano de A¢des e Metas deste PDTIC.

13.5. Responsabilidades
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— Setor de Tecnologia da Informacao: responsavel pela identificacdo, analise e monitoramento dos
riscos;

— Comité de Governanca de TIC (CGTIC): responsavel pela avaliagao, priorizagao e
acompanhamento dos riscos;

— Alta Administragao: responsavel pela aprovacao e viabilizagdo das a¢des necessarias.

13.6. Monitoramento e Revisao

A gestdo de riscos de TIC serd revisada periodicamente, com periodicidade minima anual, ou sempre que
houver mudangas relevantes no ambiente tecnolégico.

Os resultados do monitoramento deverdo ser apresentados ao CGTIC, permitindo a atualizag¢do das
estratégias e agdes previstas neste PDTIC.

14. CONSIDERACOES FINAIS

O Plano Diretor de Tecnologia da Informa¢ao e Comunicagdo (PDTIC) de Itirapua — 2025 a 2028 representa
um instrumento estratégico essencial para o fortalecimento da gestao publica municipal. Por meio deste
documento, a Prefeitura estabelece uma diregdo clara para o uso da tecnologia, definindo diretrizes,
objetivos e agdes que orientam a modernizacao administrativa, a melhoria dos servigos prestados a
populacgdo e a eficiéncia no uso dos recursos publicos.

Além de organizar investimentos em infraestrutura, sistemas, seguranga da informacgao e capacitagcao dos
servidores, o PDTIC promove a transparéncia e refor¢a a importancia da governanga em TIC como elemento
central na transformacgao digital do municipio. Ao disponibilizar informagdes e resultados, o plano permite
que a sociedade acompanhe a evolucdo das agdes tecnologicas, fortalecendo o controle social e a
participagdo cidada.

Sua implementacao contribuird diretamente para:

— maior agilidade e qualidade na prestagcdo de servigos publicos;

— integracdo entre secretarias e racionalizacao de processos internos;

— fortalecimento da seguranca da informagdo e conformidade com legislacdes como a LGPD;
— ampliagdo da inclusdo digital de cidaddos e servidores;

— aumento da confianca da populacdo na administra¢cdo municipal.

Dessa forma, o PDTIC se consolida como um instrumento de gestao e de cidadania, alinhado as
necessidades presentes e futuras de Itirapua, garantindo que a tecnologia seja utilizada de maneira
estratégica para promover o desenvolvimento local, a inovagao e o bem-estar da comunidade.
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